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s ’ para Vigilancia Electrénica, Redes
W Sociales / Monitoreo de la Web Oculta e

Investigaciones de Delitos Cibernéticos

10-12 OCTUBRE 2023 « CIUDAD DE PANAMA, PANAMA
ISS World Latin America es el (7 Horas de aula)

mayor foro mundial de analistas . .
latinoamericanos de las fuerzas de Investlgando la Dark Web Presentado por Mark

. . . Bentley, experto en datos de
seguridad, la defensa y la seguridad \' el entrenamiento de comunicaciones, aplicacion de

nacional y de operadores Sle teo'le‘ rastreo de transacciones a ley nacional sobre delitos
comunicaciones responsables de i cibernéticos, policia del Reino
la interceptacion legal, las investi- de C"ptomonedas Unido p

gaciones electronicas de alta tec- N o
nologia vy la recoleccién de inteligen- L, - (Cert|f|caf:zlo de C.apaC|.taC|on.
cia en la red. Intercepcidn de senales Tecnologia ISS Disponible Bajo
ISS World Programs presentan met- moviles y presentaciones Solicitud)

odologias y herramientas para las de productos de Seminarios especiales de

comunidades responsables de velar
por el cumplimiento de la ley y la se-
guridad publica y las comunidades

vigilancia electrdnica

capacitacion (19 horas de clase)
dirigidos por agentes del orden
publico

Agenda de América

gubernamentales de inteligencia

y defensa, para combatir el nar- Latina 2023 Martes 10 october 2023
cotrafico, el lavado cibernético de Seminarios de Capacitacion Especial

dinero, el trafico de seres humanos, (18 horas de clase) impartidos por Seminar #‘l

el terrorismo y otras actividades Oficiales de Fuerzas de Seguridad.

criminales en Internet y las redes de De 09:00 a 17:00 horas

Redes_Soc_laIes e Redes Sociales e
Investigaciones en

T 1 Investigaciones en
Internet. 9

telecomunicaciones.

Presentaciones Internet.

de productos de (6 Horas de aula) e Presentado por Charles

. P ., * Presentado por Charles Cohen, Vicepresidente de NW3C,

interceptacion legal e Cohen, Vicepresidente de NW3C, el Centro Nacional de Delitos de

investigacion de alta el Centro Nacional de Delitos de Cuello Blanco, Profesor en Practica

tecnologia Cuello Blanco, Profesor en Practica de Justicia Penal, Universidad de
de Justicia Penal, Universidad de Indiana y Capitén Retirado, Policia

Indiana y Capitan Retirado, Policia del Estado de Indiana

del Estado de Indiana

Interceptacion legal Gui fosi : Esta ;eﬁo’n de UP dia propo}rciona
y presentaciones de investionciones en . funcionan e redes socisles n
de productos de Internet Internet y cdémo sus miembros
investigacion de alta actuan e interacttan. Los asistentes
tecnologl'a aprenderan qué informacion
estd disponible en varios sitios y
Exhibiciones de ISS codmo integrar la informacion en
. . - . . investigaciones criminales y el
Inve_stlgauon?s de Redes World Latin America: analisis de inteligencia criminal.
Sociales, Monitoreo Miércoles, 11 de octubre de 2023 _ _
y Deteccién de de 10:00 a 18:00 horas ;‘:gi'io:saf\';’;':‘fras
Amenazas Cibernéticas 2, " .
Presentaciones de Jueves, 12 octubre 2023 ocultacién de identidad y
de 9:30 a12:30 horas ofuscacién de ubicacié
Productos

Para ver el programa entero de ISS World Latin America, haga clic en http:/www.issworldtraining.com/ISS_LA/indexs.htm
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Sociales / Monitoreo de la Web Oculta e
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de 10:15 a 11:15 horas

Tor, enrutadores cebolla,
Deepnet y Darknet:

la perspectiva de un
investigador

de 11:30 a 12:30 horas

Tor, enrutadores cebolla,
Deepnet y Darknet: una
inmersion profunda para
investigadores criminales

de 13:30 a 14:30 horas
Geolocalizacion de
teléfonos celulares:
oportunidades de
investigacion y riesgos
de seguridad personal

de 14:45 a 15:45 horas
Geolocalizacion de
banda ultraancha y Cyber
OSINT

de 16:00 a 17:00 horas
Recopilacidon de pruebas
de las redes sociales en
linea: Creacion de una
caja de herramientas
Cyber-OSINT

Seminario #2

(Este seminario solo esta abierto
a los asistentes de las fuerzas del
orden publico y del gobierno.)

De 09:00 a 17:00 horas

Guia para profesionales
de investigaciones en
Internet

* Presentado por Mark
Bentley, experto en datos de
comunicaciones, aplicacion de
la ley nacional sobre delitos

cibernéticos, policia del Reino
Unido

El objetivo de este seminario

de 1dia es llevar a los asistentes
desde los conceptos basicos

para comprender Internet, cdmo
encontrar datos, a través de una
comprension completa de las
mejores practicas de un investigador
de Internet, construyendo su caja
de herramientas OSINT y teniendo
conciencia y conocimiento de
todas las herramientas disponibles
para lograr esto. Esta dirigido
principalmente al investigador,
entregado desde la perspectiva
del detective, para empoderarlo a
tener la mejor metodologia y oficio
para perfilar y atrapar sospechosos.
Esto es exclusivamente para el
cumplimiento de la ley, ya que a

lo largo del seminario se daran
ejemplos practicos, metodologia
encubierta e investigativa y oficio.

de 09:00 a 10:00 horas
Internet y codmo los
sospechosos dejan una
Huella Digital. Cmo
funciona el sistema
para nosotros, como
investigadores

de 10:15 a 11:15 horas
Reconocimiento de datos
de trafico y creacion

de perfiles digitales a
través de redes sociales
y dispositivos: sombras
digitales

de 11:30 a 12:30 horas

WIFI, geolocalizacion
y seguimiento y
seguimiento de datos
moviles

CIUDAD DE PANAMA, PANAMA

de 13:30 a 14:30 horas

WIFI, conocimiento

de tecnologias
emergentes, tecnologia
vy herramientas de
enmascaramiento, TOR y
proxies

de 14:45 a 15:45 horas

Técnicas Avanzadas en
Rastreo de Sospechosos,
y resolucion lateral de
problemas

de 16:00 a 17:00 horas
Herramientas de

coédigo abierto, PARTE
1. Recursos, oficios y
técnicas: destacando las
mejores herramientas y
recursos gratuitos

Jueves, 12 octubre 2023

Seminario #3

de 11:30 a 12:30 horas

(Este seminario solo estd abierto
a los asistentes de las fuerzas del
orden publico y del gobierno.)

Herramientas de
codigo abierto, PARTE
2. Las 20 principales
herramientas GRATUITAS
de cédigo abierto
(OSINT) utilizadas en
investigaciones de
delitos cibernéticos
* Presentado por Mark
Bentley, experto en datos de
comunicaciones, aplicacion de
la ley nacional sobre delitos

cibernéticos, policia del Reino
Unido



NOTAS CLAVES Y DE
BIENVENIDA:

Miércoles, 11 de octubre de 2023

De 08:15 a 08:30 horas
Palabras de bienvenida

e Tatiana Lucas, Directora del
Programa, TeleStrategies

De 08:30 a 09:00 horas

Top Ten de Internet Retos
Aplicacion de la Ley

y de la Comunidad de
Inteligencia y quién en
ISS World Latin America
tiene soluciones

e Dr. Jerry Lucas,
Presidente, TeleStrategies

ISS World Latin
America 2023 -
Orden del dia de un
vistazo

Presentaciones

de productos de
interceptacion legal e
investigacion de alta
tecnologia

Martes 10 october 2023

de 16:00 a 17:00 horas
Sistemas de Ciber
Resiliencia para DDoS

Cémo reducir las vulnerabilidades
y neutralizar las amenazas a la
infraestructura publica critica.

e presentado por MOLLITIAM
CYBERINTELLIGENCE

Interceptacion legal
y presentaciones

de productos de
investigacion de alta
tecnologia

Martes 10 october 2023

de 10:15 a 11:15 horas
WhatsApp, Telegram,
Facebook... coémo IPS
te ayuda a localizar los
objetivos mas buscados
con Intercepcion Lega

e Presentado por IPS

de 11:30 a 12:30 horas EE=IEIE
When Spyware Turns
Phones Into Weapons:
Addressing Mobile
Devices Software and
Hardware Vulnerabilities
to Save Your Organization
e Presented by Feedback Italia

de 13:30 a 14:30 horas

Lucha contra la
delincuencia con
tecnologias del habla de
vanguardia

e Presentado por Phonexia

de 14:45 a 15:45 horas
Sistema de mediacion
Matison de proxima
generacion

e Presentado por Matison

de 15:00 a 16:00 horas
Soluciones para
interceptacion de
servicios satelitales
moviles

* Presentado por Rohde & Schwarz

Miércoles, 11 de octubre de 2023

de 9:10 a 10:00 horas

Desde una red

de Terabits por segundo
hacia la inteligencia:
alcanza conciencia plena
en las comunicaciones.

e Presentado por AREA

de 13:00 a 14:00 horas
Ingestion y Analisis de
Datos Legales

e Presentado por PenLink

de 14:30 a 15:30
Una sola herramienta
de andlisis para unir
inteligencia y evidencia
forense digital de
multiples fuentes.

e Presentado por AREA

de 14:30 a 15:30 horas EEIENEA
Optimice la Fusiéon

de Datos y mejore el
analisis para acelerar las
investigaciones

* Presentado por SS8

de 16:00 a 17:00 horas

Lucha contra la
delincuencia con
tecnologias del habla de
vanguardia

e Presentacdo por Phonexia

Jueves, 12 octubre 2023

de 10:30 a 11:15 horas
Interceptacion y
Exfiltracion Legal de
Smartphones y PCs

e Presentacdo por MOLLITIAM
CYBERINTELLIGENC



Investigaciones de Redes
Sociales, Monitoreo

y Deteccidén de
Amenazas Cibernéticas
Presentaciones de
Productos

Martes 10 october 2023

de 9:00 a 10:00 horas

Uso optimizado de
herramientas ciberneticas
de analisis de trafico en
redes sociales, medicion
de opinion, sentimientos
y seguimientos de
dispositivos moviles

en tiempo real para la
deteccion, evaluaciony
prevencion de disturbios
sociales, protestas,
crisis migratorias
fronterizas.

e Presentado por PAT Systems

de 10:15 a 11:15 horas
Casos de uso complejos.
* Presentado por AREA

de 13:30 a 4:30 horas
Recopilacion y andlisis
masivo de datos de redes
sociales para actividades
de inteligencia contra el
terrorismo

* Presentado por IPS

de 14:45 a 15:45 horas
Sigue a tu sospechoso
hasta el hoyo de conejo.

* Presentado por AREA

de 16:00 a 17:00 horas

Using OSINT with visual
link analysis to enhance
your investigations

* Presented by Maltego

Miércoles, 11 de octubre de 2023

de 9:10 a 10:00 horas

Mas alla de LI: técnicas
avanzadas de fusion
en investigacion para
panoramas digitales en
evolucion

* Presentado por JSI

de 14:30 a 15:30 horas
Harverster: plataforma
integrada Al-impulsada
para el procesamiento y
analisis de datos masivos
de audio, texto, video e
imagenes, diseiada para
las Fuerzas del Orden e
Inteligencia.

* Presentado por Mathesis

de 16:00 a 17:00 horas
OSINT y CSINT
Complejos, en Dos
Soluciones Unicas

* Presentado por MOLLITIAM
CYBERINTELLIGENCE

Jueves, 12 octubre 2023

de 8:30 a 9:10 horas
Transforming OSINT,
Cyber and POI
investigations with the
power of Maltego

e Presented by Maltego

de 11:30 a 12:30 horas
Cyber Threat Intelligence
para acelerar las
investigaciones en linea

* Presentado por IPS

de 11:30 a 12:30 horas EFIEIEL
Herramientas de

codigo abierto, PARTE

2. Las 20 principales
herramientas GRATUITAS
de cédigo abierto
(OSINT) utilizadas en
investigaciones de
delitos cibernéticos

e Presentado por Mark
Bentley, experto en datos de
comunicaciones, aplicacion de
la ley nacional sobre delitos
cibernéticos, policia del Reino
Unido

Investigando la Dark Web
y el entrenamiento de
rastreo de transacciones
de criptomonedas

Miércoles, 11 de octubre de 2023

de 9:10 a 10:00 horas

Uso de darknet para fines
de inteligencia nacional y
aplicacion de la ley

e Mark Turnage, CEO, DarkOWL

de 13:00 a 14:00 horas

Como los criminales
avanzados mueven sus
finanzas en el mundo
Blockchain

e Carlos Jaramillo, Ejecutivo
de cuentas, Chainalysis
Latinoamérica, Chainalysis

de 14:30 a 15:30 horas
Explotacion automatica
de redes sociales,

deep vy dark web

para complementar

la infraestructura
tradicional de
interceptacion legal para
la creacion de perfiles de
objetivos

e Presentado por IPS



Miércoles, 11 de octubre de 2023

de 13:00 a 14:00 horas
Cybersecurity
Reinvented: Navigating
the Landscape of Secure
Communication in the
Age of Threats, Hardware
Vulnerabilities, and Post-
Quantum Computing

* Presented by Feedback Italia

Intercepcion de senales
moviles y presentaciones
de productos de vigilancia
electrdnica

Martes 10 october 2023

de 9:00 a 10:00 horas
Soluciones para
interceptacion de
servicios satelitales fijos

Jueves, 12 octubre 2023

de 8:30 a 9:30 horas
SOLUCION TACTICA
DE MONITOREO DE
TRAFICO SATELITAL.

e Presentado por PAT Systems

de 10:30 a 11:15 horas
Tracers. Camina en los
zapatos de tu objetivo.

e Presentado por AREA

de 16:00 a 17:00 horas

e Presentado por Rohde & Schwarz

Desatando el poder

de la informacion

Exhibiciones de ISS
World Latin America:

Miércoles, 11 de octubre de 2023

de 10:00 a 18:00 horas

Jueves, 12 octubre 2023
de 9:30 a 12:30 horas

de posicionamiento:
Examinando la manera en
la que entidades de ley

y seguridad pueden usar
informacion de los MNO’s
para localizar sospechosos,
rastrear sus movimientos y
descubrir evidencia clave.

e Presentado por Xolaris

Ahorre US$ 300 registrandose antes del 12 ro de Septiembre 2023

Registraciéon Agencias Policiales/Min
Defensa/ Seguridad Interior

Conferencia Mundial ISS (Temas 1-5),
Seminarios pre-conferencia y exposicion........ US$ 995

Registracion después del 12ro.

de septiembre 2023.......ccovvieeeeieeeeeeeea US$ 1.295
Registracion de Empresas Privadas u
Operadores de Telecomunicaciones

Conferencia Mundial ISS (Temas 1),

Seminarios pre-conferencia y exp osicion ...... US$ 995

Registracion después del 12ro.

de septiembre 2023.......coooieeeeeeee e US$ 1.295
Registracion de Proveedores

Conferencia Mundial ISS (Temas 1),

Seminarios pre-conferencia y exposicion........ US$ 995

Registracion después del 12ro.
de septiembre 2023.......ieeeeeeee e US$ 1.295

*Nota. Para asistir a los Temas y Capacitaciones de Agencias Policia-
les, Seguridad Interior/Min. Defensa e Inteligencia, Vd. debe ser un
oficial policia, militar, de inteligencia o funcionario oficial del gobierno
en actividad. En todos estos casos se debera registrar antes del 7 de
octubre de 2023 para verificar la elegibilidad. Para participar en los
cursos de capacitacion se requiere una identificacion gubernamental
con foto, para poder entrar a las salas de clases.

Registre gratis un colega:

Registrese como asistente pagado y puede invitar a un colega
para que lo acompanfe en ISS World Latin America con un pase
de conferencia completo y gratuito. Si no ha escogido a su
invitado en este momento, simplemente ingrese “invitado de”
seguido de su nombre y complete su informacién de contacto.
Podra registrar a su invitado sin cargo en otro momento.

Visitantes Internacionales:
Si necesita visa para viajar a Panama para atender ISS World,
favor contacte a Tatiana Lucas atalucas@telestrategies.com

Conferencia de Acceso Solamente por Invitacion:

Para participar en ISS World Vd. debe pertenecer a una empre-
sa de investigadores privados, empleado gubernamental, Agen-
cia Policial o Proveedor de productos de Vigilancia Electrénica
o servicios. Si tiene alguna pregunta, mandele un email a Tatiana
Lucas a talucas@telestrategies.com.

Registration

Teléfono: 1-703-734-7050
Fax: 1-703-734-9371
Online: www.issworldtraining.com

Conferencia y exposicion: Hilton Panama City
Para reservas, vaya a https://book.passkey.com/e/50345520 o
llame al + 507-280-8000.
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